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Dersin Amaci

Bu ders, simetrik anahtar ve acik anahtar sifreleme, gizlilik, duristlik, kimlik dogrulama, dijital imzalar, kullanilabilirlik,
gizlilik, anonimlik, gesitli katmanlarda ag guivenligi, web uygulama guvenligi ve OS glivenligiyle ilgili bazi konularin

ogretilmesini amaclamaktadir.

Ders igerigi

0¢1 Kriptografik algoritmalar hakkinda bilgi sahibi olmak
0¢2 Kriptografik algoritmalari gizlilik, kimlik dogrulama, veri biitiinligii saglama amaciyla uygulayabilmek
Ogrenim Giktilan 0¢3 Uygulama, tasima, ag ve baglanti katmanlarinda glvenligin nasil saglanabilecegini agiklayabilmek
0c4 Bilisim sistemlerinde guvenlik tehditlerini ve ¢6zim yontemlerini aciklayabilmek
0O¢s5 Givenli bir sistem tasarlayabilmek ve gelistirebilmek
Program Giktilan 0¢c1 | OG2 (o] 0x] 0ca 0¢s5
Muhendislik uygulamalarinda kargilagilan
karmasik problemlerin analizi ve ¢bzUmu igin
PC4 gerekli olan modern teknik ve araglari gelistirme 1a1b 1a,1b,
(a), segme ve kullanma (b) becerisi (1); bilisim ’ 2
teknolojilerini etkin bir sekilde kullanma becerisi
).
Karmasik elektrik ve elektronik cihazlarin,
yazilimlarin ve donanim ve yazilim igeren
sistemlerin tasarim ve analizi icin gerekli
PC13 matematik bilgisi, temel bilimler (a), bilgisayar a.b b b b
bilimleri (b) ve mihendislik bilimleri (c)
konularinda bilgi.
No Hafta @ Konular 0¢c1 | OG2 (o] 0x] 0ca 0O¢s5
K1 1 Bilgisayar Guvenligine Girig MF
K2 2 Krlptqgrafl: Klasik kriptografi ME
algoritmalar
3 Kriptografi: Kesintisiz sifreleme, blok
K3 sifreleme, CBC, DES, AES MFQ  MFP P
4 Kriptografi: Agik anahtar sifreleme,
Ogretilen K4 RSA, Diffie-Helman, Eliptik egri MF.Q  MFP P
Konular, 5 Ag guvenligi: E-posta glivenligi, Tasima
Konularin KS katmani guvenligi, SSL MF.P MF.Q MF P
Ogrenim K6 6 Ag glvenligi: Ag katmani givenligi, ME ME ME
Giktilarina IPSec, VPN . Q
Katkilan ve K7 7 Ag glvenligi: WLAN guvenligi MF MF MF
Ogrenim K8 9 Ag glivenligi: Organizasyonel giivenlik, MF MFE
Degerlendirme ates duvarlari, saldir tespit sistemleri
Metotlar K9 10 Ag glvenligi: Vaka ¢aligmalari MF MF P
K10 11 ng uygulama glvenligi: SQL ME
enjeksiyonu, XSS
12 Web uygulama guvenligi: CSRF ve
K11 o N . MF
diger ataklar, korunma yontemleri
K12 13 Isletim sistemi guvenligi: arabellek ME
tasmasi, vs
K13 14 Mahremiyet ve anonimlik, TOR MF MF
No Tir Agirlik Uygulama Kurah Telafi Kurali
Ogrenim Marmara  Universitesi Mazeret  Sinavi
Degerlendirme ) o Yonergesi'nde sayllan mazeretlerden biri
Metotlari, Bir ara sinav ve bir final sinavi . nedeni ile ara sinava giremeyen 6grenciler,
Ders Notuna yapilacaktir. Sinavlar, kitaplar ve | mazeret sinavina girmek istedigini belirten
Etki Agirliklar MF Sinav %70 tim ders malzemeleri kapali yapilir. | dilekge ve mazeretini gosteren belgeleri
ve Uvgulama Hesap makinesi kullaniimasina izin : sinavi izleyen bes gin iginde bolim
K )I/Ig verilir. sekreterligine bildirir. Mazereti, Senatonun
urafian belirledigi esaslar dahilinde birim yonetim
kurulunca kabul edilenler, sinav hakkini




doéneminde kullanirlar.

akademik takvimde belirtilen mazeret sinavi

Final sinavinin mazereti butlinleme sinavinda

uygulanir.

Q Kisa sinav %5 1 ya da 2 adet quiz yapilir.

Iki adet proje verilir. Birinci

projede kriptografik algoritmalarin
P Proje %25 uygulanmasi ve testi istenir. Ikinci

projede bu algoritmalari kullanan

kapsamli bir sistem gelistirilir.
TOPLAM %100

Bir ara sinav ve bir final sinavi ile kisa sinavlar yapilarak harf notu verilecektir.
Ogrencilerin toplam ortalama notlarina gére ¢an egrisi referans alinarak veya égretim lyesi takdirinde katalog yapilarak
harf notu belirlenecektir.

Har_f Notu . Dersten gegmek igin final notunun ve toplam ortalama notunun en az 35 olmasi gereklidir.
Belirleme . Marmara Universitesi Lisans yénetmeligine gére lisans derslerinde final sinavinin puani %40'tir.
Metodu
Degerlendirme Ara Sinav Kisa Sinav Proje Final TOPLAM
Puan 30 5 25 40 100
Ogretim elemani tarafindan uygulanan siire
No Tur Aciklama Saat
Ders konulari tahtaya yazarak anlatilir. Ogrenimi pekistirmek igin ders 14x3=42
1 Sinif Dersi sirasinda 6rnek sorular ¢ozilir. Birinci ara sinav sinav haftasinda, ikinci ara
sinav ise sinifta yaplilir.
2 Problem Dersi Problem setleri tahtaya yazarak ¢6zulir.
3 Laboratuvar Labf)ratuvarda. de.ngy y.ap'lllr ve rapor hazirlanir, ya da derste 6grenilen
teorik konular ile ilgili bilgisayar ortaminda uygulama yapilir.
T Ders sirasinda égrencilere belli sorular yoneltilir, cevaplari tahmin etmeleri
4 Etkilesimli Ders . . : e . L
Ogretim tesvik edilir. (Not: Akran egitimi bu kategoriye giriyor.)
Metotlari ve 5 Saha Calismasi Okul digi etkinliklere katilinir.
Harcanan 6 Ara Sinav Ara sinav haftasinda ara sinav uygulanir. 2
Tahmini Saat 7 Final Final haftalarinda final sinavi uygulanir. 2
Ogrencinin ayirmasi beklenen tahmini siire
8 Proie Proje olarak verilen problem konusu aragtirilir, tasarim ve gergekleme 8+24=32
! yapilir ve rapor hazirlanir.
9 Odev Odev olarak verilen sorularin cevaplari hazirlanir.
10 Derse Hazirlik Yeni konular sinifta islenmeden énce 6grenilir (ders materyallerinden). 13
- o - 35
11 Ders Tekrari Sinavlar ve odevlere hazirlik igin konular tekrar edilir (ders
materyallerinden).
12 Ofis Saati Ogretim elemani veya ders asistanina birebir sorular sorulur. 2
TOPLAM 125

Akademik
Diiriistliik

Akademik durastligin ihlali; intihal yapmayi, kopya ¢ekmeyi ve kopya ¢cekmeye tesebbis etmeyi, sahte bilgi veya alinti
gostermeyi, referans géstermeden daha énce kendisi tarafindan yapilan bir galismayi kullanmayi, akademik calismayi baska
odrenciler yerine yapmayi, haksiz avantaj elde etmeye yonelik davraniglarda bulunmayi, sahte belge duzenlemeyi ve
kullanmayi, sinavlari izinsiz elde etmeyi, bagkasinin yerine sinava girmeyi ya da baskasini kendi yerine sinava sokmayi
icermekle birlikte, bu eylemlerle sinirli degildir.
Akademik diriistliigiin herhangi bir bigimde ihlal edilmesi durumunda Yiiksekdgretim Kurumlari Ogrenci Disiplin Yénetmeligi
hikdmlerince iglem uygulanir.




